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cybercrime
komplettschutz

Gesamtlosungen gegen Cybercrime

durch Fachvortrage — Cyberschulungen - INFO-Dienste
IT-Security - Security-Awareness-Service — Sicherheitstechnik
Ermittlungsdienste — Cyber-Versicherungslosungen

Alles aus einer Hand
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= Cyberversicherungsantragsprozess = reiner Cybermakler

= Kriminalistik - Pravention nach Angriffsvektor = spezialisiert auf Cyberversicherungsprodukte

= Schadensfallbetreuung — Koordination = Produktauswahl nach Praxistauglichkeitspriifung

= |T-Security / IT-Technik = strukturierter, professioneller und beschleunigter

= Cybercrime Vortrage — Seminare Cyberantragsprozess

= Gesamtkonzept Cyber-und IT-Sicherheit = Haftungs- und Deckungssicherheit
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IT fir Generationen

Das Netzwerk -

Experten aus den verschiedensten Bereichen

IT-Security-Experten
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4/ INCIDENT RESPONSE TEAM

Kriminalisten

cybercrime

4/ Komplettschutz

50 Partnerunternehmen

20 Leistungsfelder

Sicherheitsdienstleister Cybercrime-Juristen

/

Cyber .
Ermittlungsdienstleister ~——— @ cyber & crime

Versicherungsmakler GmbH
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cybercrime losungsansatze

80% Attacken auf IT 20% Social Engineering
Cyberattacken

Mz Vorbereitungshandlungen
Friherkennung

RAG HAR_]_O(KER Sicherheitsliicken schlieBen

Cyberbetru

Rechnungsbetrug
Lieferumleitung
Phishing Attacken

"
CEO Fraud m

* Basisschutz

© High — Level IT-Security : Vortrége / Seminare

: : ) - Leitfaden

: 2 FA Hardware - Basisschutz IT / : INFO — Services

© Sicherheitstechnik Mitarbeiter - : Phishing-Fake-Mail-
: Kampagne

Finanzielle T p— i

IT-Unternehmen Deckung

Experten fur Kriminalitat —
Betrugsspezialisten

Zugriff auf Top-

Sicherheitsdienst- Experten

leister

Herkdmmliche Préventionstipps: Server hinunter fahren / Al Kontoschutz / kein Losegeld / Passwort / IT-Awareness Training / Back-Up Lésungen gegen Ransomware
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ecime  Gesamtkonzept IT- und Cybersicherheit

IT-Security

SECUTEC secureDNS
SECUTEC secureSIGHT

Cyber Threat Intelligence Plattform zum permanenten 24/7 Monitoring von
externen Cyber-Risiken — 4 Module:

secureSIGHT Darknet Monitoring
secureSIGHT Active Threat Hunting
secureSIGHT Vulnerability Scan:

secureSIGHT Managed Endpoint Detection
Response

CVE-Analyse - Schwachstellenmanagement intern
RMM - Patchmanagement

YubiKey - Phishing resistente Hardware

Schulungen/regelmasige
Mitarbeiterbetreuung
Cybercrime and Solutions CEO- Flihrungskrafte
IT and Crime-Enduser/Buchhaltung
Info-Portal

Security-Awareness-Service

Cyber & Crime Versicherung

Schadensfalleintrittsminimierung
durch Antragsprozess

Finanzielle Absicherung

Incident Response Service
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Cyber & Crime Versicherung - Incident Response Team

Agentur
@ Cyberschutz
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Cyberversicherung - Ablauf

Cybercrime Komplettschutz Netzwerk

Versicherungsantragsprozess

Kunde- Interesse

Vorleistung: Cybercrime Seminar

4

Schadenfalls / Cyberattacke

fA Agentur
# Cyberschutz
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/

Versicherungsmakler GmbH
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Sonstige Partner

D> |
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IT-Voraussetzungen

Schulungsobliegenheiten

finaler Antrag

Unterstiitzung im Schadensfall

Ubermittlung Knock-Out
Erstanalyse

Lésungsansétze / Angebote
Herstellung der Voraussetzungen
finale Bestatigung

Leitfaden Sicher im Netz
Cyberschulung IT & Crime
Cybercrime & Solutions BO
Security-Awareness-Service
INFO-Portal

Voraussetzungen tiberprift und
bestatigt

- zwecks Haftungs- und
Deckungssicherheit

Koordination Agentur Cyberschutz
Incident Response Service
zusatzliche 6sterr. TOP Dienstleister
Darknet Monitoring

Begleitung bis zum Abschluss
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keine Direktvergleiche moglich
(Wording — Ausschlussgriinde — Begrifflichkeiten — Bausteine)

Cyberbesonderheit:

ad hoc - rasche Schadenseindammung — Obliegenheiten — Fristen — Koordination Dienstleister

v Ransomware / DDoS Attacken Schutz / Losegeldoption
v/ Haftpflichtanspruche - Eigenschaden

v komplette Vertrauensschadensdeckung — MA / Dritte

Diebstahl - Raub - Unterschlagung - Betrug - Untreue - Geheimnisverrat




i oweime Voraussetzungen

IT - umfassend / ohne Ausnahmen

Anti-Virus-Schutz

Firewalls an allen Ubergéngen

Back-Up auf separaten Systemen

Offline — Back-Ups

Wiederherstellungstests von Backups / 1*Jahr
Multifaktor-Authentifizierung flr Fernzugriffe
strukturierter Patchprozess

Vulnerability Scanning Programm inkl. 24/7 Alerting

Software die nicht mehr unterstitzt - getrennt
vom Netz

Administrative Accounts werden ausschlieBlich
getrennt von regularen Nutzeraccounts genutzt

Schulungen / Nachbetreuung
Leitfaden Sicher im Netz / Playbooks / Notfallplan
CEO Seminar
Cyberschulung MA / Buchhaltung
INFO-Portal

Security-Awareness-Service




»oeme Cyber & Crime Versicherung

Agentur Begleitung und Unterstiitzung im Antragsprozess
o CyberSChutz Koordination des Schadensfall

Versicherungsmakler GmbH

CYber & Crime Versicherungsvermittler
/

V)

Zusatzbausteine

ASSPTO ’A‘ mana geﬂ ] ne erweiterter Deckungsschutz

= Sicherheitsnetz zwischen Makler - Riickversicherer
Assekuradeur unserer Standardprodukte 2023 - 100% Deckungs- und Haftungssicherheit

Ml MARKEL - woen

X Insurance

Reinsurance = Versicherer
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Pravention vs Cyberschaden

5 Millionen 50 Millionen 100 Millionen
Jahresumsatz Jahresumsatz Jahresumsatz
10 CLIENTS 100 CLIENTS 200 CLIENTS
Gesamtschaden
Ransomware 500.000 EURO 3 Millionen EURO 5 Millionen EURO
Cyberbetrug 50.000 EURO 300.000 EURO 500.000 EURO

Cyber & Crime Versicherung

Jahrespramie 2.000 EURO 16.000 EURO 35.000 EURO
Versicherungsschutz 1 Million EURO 3 Millionen EURO 5 Millionen EURO
IT / Security Awareness Service
secureDNS / CVE / RMM 3.000 EURO 13.000 EURO 22.000 EURO
YubiKey 550 EURO 2.700 EURO 5.500 EURO
Security-Awareness Plan 4 1.400 EURO 7.200 EURO 14.000 EURO
Cyberschulung - 1.000 EURO 2.000 EURO
GESAMT: 6.950 39.900 78.500
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Dashboard

Darknet Leaks >

Neues vom Cyberschurken
NEUE RANSOMWARE GANG

Sonstige Cyber NEWS

Benutzerverwal tung
Mediathek

News (Admin)

3] Abmelden

Cybercrime INFO Portal

INFO Portal

Cybercrime Admin n

Darknet Leaks

BTL Veranstaltungstechnik
GmbH- Ransomware Opfer -
Blackbasta

22.02.2024

gﬂm

Darknet Leaks
auzinger grillmayer ZT GmbH —
Ransomwareopfer — Qilin

08.02.2024

Darknet Leaks
Das Team AG - Ransomware
Opfer - Blackbasta

22.02.2024

Darknet Leaks
von Hagen GmbH - Ransomware
Opfer - Play

21.02.2024

8BASE

YOUR DATA IS NOT SAFE.

8BASE

YOUR DATA 15 NOT SAFE.

Darknet Leaks Darknet Leaks

Karl Rieker GmbH & Co. KG -
Ransomware Opfer - 8Base

07.02.2024

Ransomware Opfer - 8Base
07.02.2024

Therme Laa — Hotel & Silent Spa -

HUNTERS INTERNATIONAL

Darknet Leaks
Kreyenhop & Kluge GmbH & Co.
KG - Ransomware Opfer - Hunters

12.02.2024

—
3
Kele (BIT 3.0/

Darknet Leaks
TV Jahn Rheine 1885 E.V. -
Ransomwareopfer - Lockbit 3.0

21.01.2024
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Darknet Leaks >

Neues vom Cyberschurken
NEUE RANSOMWARE GANG

Sonstige Cyber NEWS

Benutzerverwal tung
Mediathek

News (Admin)

3] Abmelden

Cybercrime INFO Portal

entur

INFO Portal

Cybercrime Admin 0

el

Sommer Antriebs- und Funktechnik GmbH - Ransomwareopfer - Lockbit 3.0
Novasoft Softwareentwickiungs GesmbH - Ransomware Opfer - Play

Cornu SA - Ransomwareopfer - Lockbit 3.0

MST und Partner GmbH - Ransomwareopfer - Lockbit 3.0

Thermenhotel STOISER - Ransomware Opfer — INC Ransom

Deutsche Leasing AG - Ransomware Opfer — Black Basta

BMD SYSTEMHAUS GesmbH - Ransomware Opfer - Play
Shows & Artists GmbH - Ransomware Opfer - Play
Studioline Photostudios GmbH - Ransomware Opfer - Play
Black Cat Networks - Ransomware Opfer - Play

ABE GmbH - Ransomwareopfer - Lockbit 3.0

Aviareps AG - Ransomware Opfer — Black Basta

Maxim Markenprodukte GmbH & Co. KG - Ransomware Opfer - Black Basta

SOWITEC group GmbH - Ransomware Opfer - Play

Weber & Weber Versicherungsmakler GmbH - Ransomwareopfer - Lockbit 3.0
GTAI-Germany Trade & Invest - Ransomware Opfer - Play

Sauerbruch Hutton Gesellschaft von Architekten mbH - Ransomware Opfer - Play

interfides - Steuerberatungsgesellschaft mbH - Ransomwareopfer - Lockbit 3.0

Triaflex Innovative Sitz- und Gesundheitssysteme GmbH - Lockbit 3.0

Hasenauer Installations GmbH - Ransomwareopfer - Lockbit 3.0

% Datum des Leaks/Angriffs
2023.07.11
2023.06.21
2023.06.20
2023.06.19
2023.06.12
2023.06.03
2023.06.02
2023.06.02
2023.05.23
2023.05.23
2023.05.21
2023.05.18
2023.05.17
2023.05.16
2023.05.12
2023.05.10
2023.05.10
2023.05.09
2023.05.03

2023.05.02




(4 cybercrime Unser Angebot

= Cybercrime & Solutions CEO

Teilnahme fiir Teilnehmer des heutigen Kurzvortrages
50% ErmaBigung - 100€ inkl. Kulinarik

Halbtagesseminar

Cybercrime & = ¢

Solutions
Zielgruppe CE‘O

1
K

» kostenloses Erst-Reporting Hauptdomain — SecureSIGHT
Darknet Webmonitoring — infizierte keylogger / infizierte externe und interne USER

= kostenlose POCs Testmonate IT-Security Tools
= kostenlose WEBINARE

= ANFRAGE@CYBERCRIME-KOMPLETTSCHUTZ.AT
= www.agentur-cyberschutz.at
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Oliver HIETZ
Agentur Cyberschutz

SEMINAR - Cybercrime & Solutions CEOQ
WEBINAR - Gefahr Ransomware

(% cybercrime

WEBINAR
Gefahr Ransomware

by Ageﬁi%f Cyberschutz
"

Cyberrisken filr Unternehmen - das Konzept der Taterdifferenzierung —
Ablauf und Schaden von Ransomware Attacken Vorstellung des
Gesamtkonzepts zu Cyber- und IT-Sicherheit

Webinare

Daniel ROSSGATTERER
Secutec

WEBINAR - Die Welt der Hacker
- DARKNET & Co

Secutes

telligaliee -

WEBINAR

! Welt der Hacker - DARKNET& Co

by SECUTEC

Einfiihrung in die Welt der Hacker und DARKNET
mit Schwerpunkt Ransomware-Attacken inkl.
Kurzprédsentation der SECUTEC Services

Markus TODT
Hornet Security

WEBINAR -
Security Awareness Service

HORNETSECURITY

WEBINAR
Security Awareness Service

by Hornetsecurity

Stérken Sie Ihre Human Firewall.
Flir eine nachhaltige Sicherheitskultur

WEBINARE

Christian SCHIEBINGER
Agentur Cyberschutz

WEBINAR -
Systemhdartung

/; cybercrime

WEBINAR

Systemhartung

by Agentur Cyberschutz

Umfassende interne IT-Security MaBnahmen, Services und Tools




