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Rechtliche Aspekte
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• WAS IST DAS?
• Angriff auf ein Computersystem mit einer Schadsoftware
• um Daten des Opfers zu verschlüsseln und/oder zu entwenden
• damit Lösegeld gefordert
• oder Daten verkauft werden können

• WER SIND DIE ANGREIFER
• Kriminelle Organisationen
• „Ransomware-as-a-Service“

• WER SIND DIE OPFER
• (auch kleine) Unternehmen
• Privatpersonen

RANSOMWARE-ANGRIFF

Quelle: Chainalysis Crypto Crime Report 2024 
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RELEVANZ

Quellen: derStandard; Orf.at, OTS, Spiegel
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• § 118a StGB – Widerrechtlicher Zugriff auf ein Computersystem
• § 119    StGB – Verletzung des Telekommunikationsgeheimnisses
• § 119a StGB – Missbräuchliches Abfangen von Daten
• § 126a StGB – Datenbeschädigung
• § 126b StGB – Störung der Funktionsfähigkeit eines Computersystems
• § 144 f StGB – Erpressung  

RANSOMWARE-ANGRIFFE SIND STRAFBAR
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MELDEPFLICHTEN
DES OPFERS IM ANLASSFALL
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• Obliegenheit

• Notfallnummer

• Incident Response Team

MELDEPFLICHTEN
     VERSICHERUNG
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• Ransomwareangriff = Databreach

• Meldung an Datenschutzbehörde (Art 33 DSGVO)?
• Unverzüglich - binnen 72 Stunden

• Meldung an Betroffene Personen (Art 34 DSGVO)?
• Unverzüglich

 
• Dokumentationspflicht!

MELDEPFLICHTEN
     DATENSCHUTZ
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„liebe Datenschutz Behörde,  

Danke für die mail 

wir haben und werden unsere gäste davon nicht informieren da wir unsere gäste nicht unnötig mit solchen kranken Vorfällen belasten werden... wir 
sind ein Bewusstseins und verströmen ausschließlich pure liebe [Anmerkung Bearbeiter/in: Sonderzeichen Herzerl und Sternderl aus Gründen der 
Darstellbarkeit entfernt.] und gute Laune 

da wir wissen das Gedanken und Taten Materie erschaffen wird nichts schlimmes passieren. Wir wissen nämlich das es so sein wird!!! 

wir haben mit der Firma k*** security selbstverständlich Vorkehrungen getroffen um so etwas zukünftig zu unterbunden.

wir haben diese Meldung nur gemacht damit unsere Versicherung zufrieden ist und wir den Schaden erstatten bekommen  

ich bitte euch diesen Vorfall mit diesem Email ruhen zu lassen und bin für weitere Fragen sehr gerne telefonisch erreichbar 0043***3*5*7*4  

mit herzlichen [Anmerkung Bearbeiter/in: Sonderzeichen Herzerl aus Gründen der Darstellbarkeit entfernt.] 

Grüßen aus dem B***  

Sebastian W***  

www.b***.at"

DSB 12.12.2023, 0/1000

WIE MAN´S NICHT MACHT
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• Auftragsverarbeiter -> Verantwortlichen

• Daten des Geschäftspartners betroffen

MELDEPFLICHTEN
   GESCHÄFTSPARTNER



INTERNAL

• Keine gesetzliche Pflicht 
• Allfällige indirekte Anzeigepflicht der GF
• Sinnvoll?

MELDEPFLICHTEN
        POLIZEI
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• Verpflichtung aus Versicherungsvertrag 

MELDEPFLICHTEN
        POLIZEI
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• NISG – Netz- und Informationssystemsicherheitsgesetz

• Ad-hoc-Publizitätspflichten

• Meldepflichten an Aufsichtsbehörden
 
• u.A. 

MELDEPFLICHTEN
     SONSTIGE

DOKUMENTATION !
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VERHANDELN 
MIT DEN ANGREIFERN?
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• NICHT STRAFBAR  
• SINNVOLL?

• Informationen
• Zeit
• Optionen

DARF/SOLL ICH
     VERHANDELN?
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DARF/SOLL ICH
     VERHANDELN?
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DARF/SOLL ICH
     VERHANDELN?
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LÖSEGELD   
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• Sinnhaftigkeit -> Einzelfallabwägung

• Strafrechtliche Zulässigkeit

• Untreue des Geschäftsführers 
• Zum Unternehmenswohl – „Business Judgement Rule“
• Gesellschafterbeschluss 

 
• Beteiligung an einer kriminellen/terroristischen Vereinigung

• Bereitstellung von Vermögenswerten (Lösegeld) = Beteiligung
• Rechtfertigungs- und Entschuldigungsgründe

DARF/SOLL ICH
    LÖSEGELD BEZAHLEN

DOKUMENTATION !
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• Sanktionslistenprüfung

DARF/SOLL ICH
    LÖSEGELD BEZAHLEN

DOKUMENTATION !
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• Ransomwareangriffe sind auch rechtliche Herausforderungen

• Zeitdruck erfordert koordiniertes und effektives Handeln

• Dokumentation sämtlicher Entscheidungen ist wesentlich

• Man kann sich nicht 100% schützen, aber das (rechtliche) Risiko mit 
dem notwendigen Know-How minimieren

Zusammengefasst
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Vielen Dank 
für die Aufmerksamkeit!
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