ATB. RANSOMWARE ANGRIFFE:
| AW Rechtliche Aspekte

Mag. Roman Taudes, LL.M.



INTERNAL

ATB. )
AW RANSOMWARE-ANGRIFF

* WAS IST DAS?

* Angriff auf ein Computersystem mit einer Schadsoftware
* um Daten des Opfers zu verschliisseln und/oder zu entwenden
* damit Losegeld gefordert

Total value received by ransomware attackers

* oder Daten verkauft werden kdnnen 2019 - 2023
* WER SIND DIE ANGREIFER 3198
* Kriminelle Organisationen $1.08

* _Ransomware-as-a-Service”

* WER SIND DIE OPFER

* (auch kleine) Unternehmen

$0.8B

$0.5B

* Privatpersonen 5038

$0.0B

2019 2020 2021 2022 2023

Quelle: Chainalysis Crypto Crime Report 2024
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IT-SICHERHEIT

Hackerangriff auf Karnten:

RELEVANZ

Erbeutete Date ;

SQI 3

Hackerattacke
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LAX{?\; RANSOMWARE-ANGRIFFE SIND STRAFBAR

e § 118a StGB — Widerrechtlicher Zugriff auf ein Computersystem

e §119 StGB - Verletzung des Telekommunikationsgeheimnisses

e § 119a StGB — Missbrauchliches Abfangen von Daten

* § 126a StGB — Datenbeschadigung

* § 126b StGB — Storung der Funktionsfahigkeit eines Computersystems
* § 144 f StGB — Erpressung
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ATB. MELDEPFLICHTEN
LAW DES OPFERS IM ANLASSFALL
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* Obliegenheit
e Notfallnummer

* Incident Response Team
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 Ransomwareangriff = Databreach

 Meldung an Datenschutzbehorde (Art 33 DSGVO)?

e Unverzuglich - binnen 72 Stunden

 Meldung an Betroffene Personen (Art 34 DSGVO)?

* Unverzuglich

* Dokumentationspflicht!
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,liebe Datenschutz Behoérde,
Danke fiir die mail

wir haben und werden unsere gdiste davon nicht informieren da wir unsere gdste nicht unnétig mit solchen kranken Vorféllen belasten werden... wir

sind ein Bewusstseins und verstrémen ausschlieflich pure liebe [Anmerkung Bearbeiter/in: Sonderzeichen Herzerl und Sternderl aus Griinden der
Darstellbarkeit entfernt.] und gute Laune

da wir wissen das Gedanken und Taten Materie erschaffen wird nichts schlimmes passieren. Wir wissen ndmlich das es so sein wird!!!

wir haben mit der Firma k*** security selbstverstdndlich Vorkehrungen getroffen um so etwas zukiinftig zu unterbunden.

wir haben diese Meldung nur gemacht damit unsere Versicherung zufrieden ist und wir den Schaden erstatten bekommen

ich bitte euch diesen Vorfall mit diesem Email ruhen zu lassen und bin flir weitere Fragen sehr gerne telefonisch erreichbar 0043***3*5%*7%4

mit herzlichen [Anmerkung Bearbeiter/in: Sonderzeichen Herzerl aus Griinden der Darstellbarkeit entfernt.]

Griifsen aus dem B***
Sebastian W***

www.b*** at"

DSB 12.12.2023, 0/1000 ' i:? .
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e Auftragsverarbeiter -> Verantwortlichen

e Daten des Geschaftspartners betroffen
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* Keine gesetzliche Pflicht

* Allfallige indirekte Anzeigepflicht der GF
* Sinnvoll?

RRRRRRRRRRRRRRRRRR

liber Office-365-Komponenten SR )
Immer mehr Unternehmen sind aktuell von Hackerangriffen auf Office 365 betroffen, wie Internatlonale Ermlttler enttarnen Kopf

jetzt das Landeskriminalamt NRW warnt. Vor allem die Funktionen E-Mail und hinter der Erpresserba nde LOCkbit

Dokumentenverwaltung sind ins Visier von Kriminellen geraten.
Russe soll 100 Millionen Dollar mit Ransomware verdient haben. Polizei ver6ffentlicht
Tool fiir die Opfer, damit sie ihre Daten entschlisseln konnen

8. Mai 2024, 13:11, 53 Postings
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* Verpflichtung aus Versicherungsvertrag

c. Obliegenheiten

Bei einer Datenerpressung sind die Versicherten zuséatzlich zu den allgemeinen Obliegenheiten gemag Il Ziff. 3. dieses
Vertrages verpflichtet:

* Der Versicherungsnehmer, seine Vertrauenspersonen und der Versicherer sind im Schadenfall verpflichtet,
die Tat bei der Polizei unverziiglich anzuzeigen um das staatliche Strafverfolgungsinteresse zu unterstitzen.

3.6. Rechtsfolgen einer Obliegenheitsverletzung

Im Falle der Verletzung einer Obliegenheit nach Eintritt des Versicherungsfalles ist der Versicherer von seiner Leistung
frei. Dies gilt nicht, wenn die Verletzung weder auf Vorsatz noch auf grober Fahrlassigkeit beruht. Der vollstandige oder
teilweise Wegfall des Versicherungsschutzes hat bei Verletzung einer nach Eintritt des Versicherungsfalls bestehenden
Auskunfts- oder Aufklarungsobliegenheit zur Voraussetzung, dass der Versicherer die jeweilige Versicherte durch
gesonderte Mitteilung in Textform auf diese Rechtsfolge hingewiesen hat.
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* NISG — Netz- und Informationssystemsicherheitsgesetz

* Ad-hoc-Publizitatspflichten

O
O
* Meldepflichten an Aufsichtsbehorden y
N
0O

° U.A.
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ATB. VERHANDELN
L AW MIT DEN ANGREIFERN?
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* NICHT STRAFBAR
* SINNVOLL?

e Informationen
e Zeit
* Optionen

® BlackByteRestore.txt - Notepad2 = () X

File Edit View Settings 2
JoQd LA NP QU OB

»Al1 your files have been encrypted, your confidential data has been stolen, in order to decrypt
files and avoid leakage, you must follow our steps.

1

111) Download and install TOR browser from this site: https://torproject.org/

12

132) Paste the URL in TOR browser and you will be redirected to our chat with all information that
you need.

14

153) If you won't contact with us within 4 days, your access to our chat will be removed and you wont
be able to restore your system.

1€

17 Your URL:

18
19 Your Key:

21warning! Communication with us occurs only through this link, or through our mail on our blog.
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kimejchjtzddoekjintému3qghddeid.onion/rules

W TWITTER > & How To BUY BITCOIN > @ CONTACTUS >
LOC LEAKED DATA ¢ PRESSABOUTUS > ] AFFILIATE RULES > 4% MIRRORS >
r |
Categories of targets to attack:
It is.illegal to encrypt files in critical infrastructure, such as nuclear power plants, thermal power plants, hydroelectric power plants, and other similar
organizations. Allowed to steal data without encryption. If you can't figure out if an organization is a critical infrastructure, ask your helpdesk.
‘ The oil and gas industry, such as pipelines, gas pipelines, oil production stations, refineries, and other similar organizations are not allowed to be

D]+ g = fo
= -

h e ST
= & l I-ﬁ

The oldest international [Ransomware] LockBit affiliate |

encrypted. It is allowed to steal data without encryption.

It is forbidden to attack the post-Soviet countries such as: Armenia, Belarus, Georgia, Kazakhstan, Kyrgyzstan, Latvia, Lithuania, Moldova, Russia,
Tajikistan, Turkmenistan, Uzbekistan, Ukraine and Estonia. This is due to the fact that most of our developers and partners were born and grew up in the
Soviet Union, the former largest country in the world, but now we are located in the Netherlands.

It is allowed to attack non-profit organizations. If an organization has computers, it must take care of the security of the corporate network.

It is allowed to attack any educational institutions as long as they are private and have a revenue.

It is allowed to very carefully and selectively attack medical related institutions such as pharmaceutical companies, dental clinics, plastic surgeries,
especially those that change sex and force to be very careful in Thailand, as well as any other organizations provided that they are private and have
rhubarb. It is forbidden to encrypt institutions where damage to the files could lead to death, such as cardiology centers, neurosurgical departments,
maternity hospitals and the like, that is, those institutions where surgical procedures on high-tech equipment using computers may be performed. It is
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VERHANDELN?
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* Sinnhaftigkeit -> Einzelfallabwagung

 Strafrechtliche Zul3assigkeit

 Untreue des Geschaftsfiihrers
e Zum Unternehmenswohl — ,Business Judgement Rule”
e Gesellschafterbeschluss

* Beteiligung an einer kriminellen/terroristischen Vereinigung
* Bereitstellung von Vermogenswerten (Losegeld) = Beteiligung
e Rechtfertigungs- und Entschuldigungsgriinde
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e Sanktionslistenprifung

12.

CYBER CRIME. VERSICHERUNGSBEDINGUNGEN.

II. ALLGEMEINE BEDINGUNGEN INHALT

EMBARGOS / SANKTIONEN

Es besteht — unbeschadet der tibrigen Vertragsbestimmungen - Versicherungsschutz nur, soweit und solange dem keine
auf die Vertragsparteien direkt anwendbaren gesetzlichen Wirtschafts-, Handels-, oder Finanzsanktionen beziehungsweise
Embargos der Europdischen Union oder der Republik Osterreich entgegenstehen.

Zu derartigen gesetzlichen Bestimmungen zahlen insbesondere:

. Bestimmungen des AuBBenwirtschaftsgesetzes (AWG),

. Bestimmungen der AuBenwirtschaftsverordnung (AWV),

. Verordnungen der Europdischen Union wie zum Beispiel die Verordnung (EU) 961/2010,
. sonstige Osterreichische gesetzliche Bestimmungen,

. sonstige direkt anwendbare Bestimmungen des Rechts der Europdischen Union.

Dies gilt auch fiir Wirtschafts-, Handels- oder Finanzsanktionen beziehungsweise Embargos, die durch die Vereinigten
Staaten von Amerika oder das Vereinigte Konigreich erlassen wurden oder noch werden, soweit dem nicht Rechtsvor-
schriften der Europdischen Union oder der Republik Osterreich entgegenstehen.
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 Ransomwareangriffe sind auch rechtliche Herausforderungen
 Zeitdruck erfordert koordiniertes und effektives Handeln
* Dokumentation samtlicher Entscheidungen ist wesentlich

* Man kann sich nicht 100% schiitzen, aber das (rechtliche) Risiko mit
dem notwendigen Know-How minimieren
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ATB. Vielen Dank
LAW fur die Aufmerksamkeit!
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